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Vorwort

Aktivitdt und Teilhabe
Umgang mit Medien

Keine Frage: Medien machen SpaB. Wir kdnnen uns gut damit unter-
halten, Filme oder Serien sehen, Podcasts* horen, Tutorials anschauen
und wir kénnen in Kontakt mit unseren Freunden und unserer Familie
bleiben, auch wenn wir nicht am selben Ort wohnen. AuRerdem kon-
nen wir mit Medien lernen und kommen damit auch leicht an neue
— wichtige — Informationen.

Medien kénnen jedoch auch geféhrlich sein. Wir kénnen falsche In-
formationen bekommen, wir kdnnen beleidigt werden oder wir kon-
nen sogar abhangig davon werden. Deshalb ist es gut, wenn wir uns
mit Medien gut auskennen. Darum geht es in dieser Broschiire. Wir
sprechen Gber die Chancen und Vorteile von Medien, vor allem aber
schauen wir uns die Risiken und Gefahren an, die vor allem die digita-
len Medien mit sich bringen kdnnen.

Allein oder — besser noch — gemeinsam mit Freundinnen und Freun-
den, mit eurer Familie oder mit euren Betreuerinnen und Betreuern
kdnnt ihr diese Broschire lesen und euch zusammen Gberlegen:
Welche Medien sind wichtig flir mich? Wie nutze ich diese Medien? Ist
das (noch) gesund? Oder ist das vielleicht sogar gefahrlich fir mich?
Spiele ich vielleicht zu viel? Gebe ich zu viel Geld aus? Oder habe ich
Kontakt zu falschen Freunden? Will ich etwas d&ndern? Kann ich besser
mit ,meinen” Medien umgehen?

Diese und viele andere Fragen kénnt ihr zusammen diskutieren. Mit
dieser Broschiire will LERNEN FORDERN Jugendlichen und (jungen)
Erwachsenen Ideen und Anregungen geben, damit sie sich genauer
mit ,ihren” Medien auseinandersetzen. Denn LERNEN FORDERN ist
es wichtig, dass junge Leute ein gutes Leben flihren kdnnen. Wir wol-
len, dass ihr gesund und zufrieden seid. Es ist uns aber auch wichtig,
dass ihr so viel Unterstiitzung bekommt, wie ihr braucht. Mit dieser
Broschiire wollen wir euch dazu eine Hilfestellung geben.

LERNEN FORDERN konnte diese Broschiire mit Unterstiitzung der
Techniker Krankenkasse erstellen. Dafir sind wir der TK sehr dankbar.

LERNEN FORDERN - Bundesverband
Mechthild Ziegler, Vorsitzende

* Alle unterstrichenen Worter werden auf S. 50 erklart.
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Beispiele

Was sind Medien?

e FEin ,Medium" ist ein , Vermittler": Es Gbermittelt
eine Nachricht oder eine Botschaft.

e Diese Ubermittlung geht von einem ,Sender” an
einen ,Empfanger”: Das funktioniert mit einer
WhatsApp-Nachricht genauso wie mit einem Zettel
am Kihlschrank.

e Das Beispiel zeigt: Es gibt ganz viele unterschiedliche
Medien.

e Wenn wir heute von ,Medien" sprechen, meinen
wir aber vor allem technische Medien — speziell die
verschiedenen (digitalen) Gerate und ihre Anwen-
dungen.

e Medien dienen vor allem der Kommunikation.

e Mithilfe von Medien kénnen wir Inhalte (Informati-
onen) weitergeben.

* Medien funktionieren ganz unterschiedlich:
o analog wie Biicher, Postkarten oder Zeitungen,
o digital wie Podcasts, Chats oder YouTube-Videos,
o direkt und in ,Echtzeit” von einer Person zu

einer anderen,

o Uber Zeit und Raum hinweg.

e Informationen kénnen fir Menschen bestimmt sein,
die man kennt, zum Beispiel wenn man ein Video
an eine oder mehrere Personen aus der Handy-
Kontaktliste verschickt. Informationen kénnen aber
auch bei fremden Menschen ankommen. Zum Bei-
spiel, wenn man ein Video auf YouTube online stellt.

> Mehr zum Thema Kommunikation auch in Band 12.



Einleitung

Einleitung:
Ein Alltag ohne Medien?

Ein Alltag ohne Medien? Das kénnen sich wohl die wenigsten
von uns vorstellen. Und da wir nicht allein auf einer einsamen
Insel leben, geht das eigentlich gar nicht: Denn wir leben mit
anderen Menschen zusammen. Wir wollen uns mit anderen
Menschen austauschen. Wir wollen miteinander sprechen,
uns Geschichten erzdhlen. Wir wollen neue Informationen
bekommen, etwas Neues lernen. Wir wollen zusammen Spal
haben. Fir all das brauchen wir Medien. Und zwar mebhr, als
wir denken. Denn Medien sind nicht nur das Smartphone
oder das Fernsehgerat.

Hinweis

Wenn wir Gber digitale Medien sprechen, benutzen wir
viele englische Worter. Was bedeuten die eigentlich ge-
nau? Das haben wir fiir euch auf S. 50 zusammengestellt.

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\
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Einleitung

Die Bedeutung von Medien heute

Die Beispiele im Kasten auf S.6 zeigen: Es gibt viele unter-
schiedliche Medien. Und: Medien waren schon immer wich-
tig fir die Menschen: Briefe, Zeitungen, Radio, Fernsehen, ...
Mit der Zeit waren es andere Medien, die Menschen genutzt
haben:

Lana: Ich glaube, meine Oma konnte fast alle Rezepte aus-
wendig. Sie hat friher auch neue Rezepte mit ihren
Nachbarinnen und Schwestern ausgetauscht und aus-
probiert. Sie hat jeden Tag gekocht — und es war immer
lecker. Mein Vater schaut oft in sein Lieblingskochbuch,
wenn er fiir uns kocht. Ab und zu sucht er auch ein neu-
es Rezept im Internet. Das schmeckt meistens auch rich-
tig gut. Wenn ich koche, dann schaue ich ein YouTube-
Video. Da gibt es viele Rezepte, aber auch viele Tipps
und ganz genaue Anleitungen. Das funktioniert gut —ich
kann mir alles ganz genau anschauen — und das Essen
schmeckt auch.

Ari: Mein Patenonkel lebt in der Tilrkei. Deshalb kdnnen wir
uns nicht so oft sehen. Aber wir haben trotzdem viel
Kontakt. Wir skypen oft und chatten oder schicken uns
Fotos. So wissen wir, was beim anderen passiert. Das ist
schon. Wenn ich mal Stress zu Hause habe, hat mein Pa-
tenonkel eigentlich immer eine gute Idee fiir mich. Meine
GroReltern haben friher viele Briefe geschrieben, aber
sonst nicht viel Kontakt zu ihrer Familie halten kénnen.
Das war fir sie viel schwieriger, ohne Familie vor Ort.

Lanas und Aris Beispiele zeigen: Mit der Digitalisierung sind
Medien immer wichtiger geworden. Viele Dinge, die unsere
Eltern oder GroReltern noch direkt und persénlich gemacht
haben, machen wir heute virtuell und digital: Wir schicken



Einleitung

uns Nachrichten, wir horen Musik, wir lesen, wir kaufen ein,
wir spielen zusammen ... Dazu nutzen wir Medien wie das
Smartphone, Tablet oder Laptop und diverse Spielekonsolen.
Fitness-Tracker oder Smartwatches kontrollieren sogar unsere
Gesundbheit.

Medien sind Teil von unserem Leben. Ohne Medien wiirde
unser Leben, unser Alltag gar nicht mehr funktionieren.

> Wie wichtig Medien fiir jeden von uns sind,
sehen wir in Teil | und Teil II.

Unsere Mediennutzung ist sicherlich unterschiedlich, aber
wichtig ist fir die meisten von uns: Wir missen den richtigen
Umgang damit lernen.

> Wie geht das?
Mehr dazu in Teil Il und Teil IV.

Wiirde unser Alltag ohne digitale Medien
funktionieren?

Stellt euch vor: eine Woche ohne Internet

Was wirdet ihr machen?

Mit wem wirdet ihr sprechen?

Wie wiirdet ihr euch unterhalten?

Was wirdet ihr spielen?

Konntet ihr lernen oder arbeiten?

Woher wiirden eure Informationen kommen?



Meine Medien

Teil | - Meine Medien

Jeder von macht unterschiedliche Dinge. Aber oft nutzen wir
dieselben — oder dhnliche — Medien und Anwendungen. Aber
mal ehrlich: Wisst ihr, was ihr genau macht? Wann und wie
oft ihr Medien nutzt? Viele von uns wissen das ndmlich gar
nicht so genau. Denn oft nutzen wir Medien nebenher, zwi-
schendurch und ohne grof dariiber nachzudenken.

Wollt ihr mehr wissen? Dann schaut euch auf der néchsten
Seite die Fragen an und Uberlegt, wie das bei euch ist. Dann
kdnnt ihr die Tabelle auf S. 13 ergdnzen.

© Lupo / pixelio.de
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Meine Medien

Frage 1: Welche Medien nutze ich?

Zum Beispiel: Smartphone/Handy, Tablet, Laptop/PC, Fern-
seher, Spielekonsole, Biicher/Zeitschriften, Smartwatch,
Fitness-Tracker, ...

Frage 2: Was mache ich mit diesen Medien?

Zum Beispiel: Nachrichten schreiben und lesen, chatten, In-
formationen suchen und erhalten, spielen, Fotos/Videos
teilen, Musik horen, Videos/Filme anschauen, ...

Frage 3: Wo nutze ich diese Medien?

Zum Beispiel: zu Hause, bei der Arbeit, unterwegs, im Urlaub,
beim Warten, ...

Frage 4: Wie nutze ich diese Medien?

Zum Beispiel: wenn ich allein bin, wenn ich mit Freunden zu-
sammen bin, wenn ich mich langweile, nebenher, ...

Frage 5: Warum/wozu nutze ich diese Medien?

Zum Beispiel: ich will mich informieren, ich will etwas erzdh-
len, ich will SpaB haben, ich langweile mich gerade, ich
will mich entspannen, ...

Frage 6: Wann nutze ich diese Medien vor allem?

Zum Beispiel: morgens, vormittags, mittags, nachmittags,
abends, am Wochenende, ...

Frage 7: Wie oft nutze ich diese Medien?

Zum Beispiel: ab und zu, jede Woche, jeden Tag, mehrmals
am Tag, jede Stunde, (fast) immer, ...

11



Meine Medien
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Meine Medien

Mach dir deine eigene Tabelle:
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Meine Medien

Empfehlungen zur Mediennutzung:
Wann ist viel zu viel?

Wenn wir unsere Mediennutzung ehrlich anschauen, stellen
wir fest: Das ist ganz schon viel.

Klar, oft geht das gar nicht anders: Wir haben ja schon gese-
hen, dass wir viele Sachen in unserer Zeit, in unserem Leben
mit Medien machen , missen”. Oft ist es schneller und ein-
facher. Seit der Pandemie gibt es manchmal auch gar keine
anderen Moglichkeiten. Wir miissen uns digital treffen, aus-
tauschen, arbeiten oder lernen. Das hat auch einige Vorteile
(siehe Teil 11).

Aber manchmal ist es auch zu viel — mehr dazu in Teil Ill.

Wenn wir auf uns und aufeinander aufpassen, dann sehen
wir, wann uns Medien nicht mehr guttun.

Uberlegt:

Wie ist euer Umgang mit Medien?

Findet ihr eure Mediennutzung in Ordnung?

Gibt es etwas, das nicht so gut ist?

Was wollt ihr anders oder besser machen?

Wollt ihr an einem bestimmten Ort oder zu einem
bestimmten Zeitpunkt mal keine Medien nutzen?

Es gibt Empfehlungen, wie viel Medienkonsum gesund ist:
Dabei geht es meistens nicht um eine genaue Zeitangabe,
sondern vor allem darum, was man macht und wie es einem
dabei geht. Darliber muss man nachdenken — und man kann
auch mit anderen dariber sprechen:

14



Meine Medien

Uberlegt zusammen und kreuzt an: Wie ist das bei euch?

Eigentlich wollte ich etwas anderes machen,
aber dann bin ich , hdngen geblieben".

Ich vergesse oft die Zeit, wenn ich zocke/online bin.
Ich bin oft schlecht drauf, wenn ich Medien nutze.

Ich drgere mich oft Gber Inhalte, Informationen, ...
Ich denke oft an ein Videospiel, auch wenn ich nicht
spiele.

Ich muss jeden Tag online sein/spielen.

Ich bin gereizt, wenn ich etwas anderes machen muss.

Meine Freunde, Kollegen oder Eltern beschweren sich
schon, dass ich zu viel zocke/online bin.

Ich unternehme weniger Dinge offline, zum Beispiel
mit meiner Familie oder mit Freunden.

Ich habe wenig Lust, etwas anderes zu unternehmen.
Ich bin oft mide.

Manchmal liege ich lange wach und bin online, dabei
wollte ich doch piinktlich schlafen gehen.

Manchmal komme ich zu spat, weil ich nur nochmal
schnell was am Handy checken wollte.

Treffen viele Aussagen auf euch zu? Dann tut euch eure
Mediennutzung nicht gut. Vielleicht schadet sie euch sogar.
Uberlegt, was ihr anders machen kénnt!

> In Teil 1V, ab S.46 findet ihr weitere Informationen.

Wichtig ist, dass wir auch andere Dinge machen: Wir
schalten bewusst auch mal alle Medien aus.

Wichtig ist auch, dass wir Medien bewusst nutzen: Wir
machen (nur) eine Sache und konzentrieren uns darauf.

15



Meine Medien

Sind Medien gut oder schlecht?
Chancen und Risiken

Gibt es , gute” und ,schlechte” Medien? Sind zum Beispiel
Blicher besser als ein Smartphone? Ist die Playstation besser
als der Fernseher?

So einfach kann man das nicht sagen. Denn zum einen kann
man mit dem Smartphone oder der Playstation viele unter-
schiedliche Dinge machen. , Gutes" genauso wie ,,Schlech-
tes”. Zum anderen kann man mit einem Medium ,, gute" und
.Schlechte" Zeit verbringen, es gibt , gute” und ,schlechte”
Buicher, es gibt Spiele und Filme, bei denen wir viel lernen
kdnnen.

Es kommt also darauf an, was wir mit dem Medium machen
und wie wir es nutzen. Wir kdnnen Medien als , Werkzeuge"
verwenden. Also gezielt benutzen, wie einen Werkzeugkof-
fer — manchmal brauchen wir einen Hammer, manchmal eine
Zange oder einen Schraubenzieher. Wie diesen Werkzeug-
koffer kdnnen wir auch das Smartphone benutzen: Zum Tele-
fonieren, zum Nachrichten schreiben, zum Nachschlagen von
Informationen, als Taschenrechner oder Fotoapparat — aber
nicht als sinnlosen Zeitvertreib!

Dann sind Medien , gut” und sie bieten uns viele Vorteile:
¥ Mehr dazu in Teil Il

Wir kénnen Medien aber auch unkontrolliert, uniiberlegt
und vor allem zu oft und zu lange nutzen. Dann sind Medien
~Schlecht” und wir setzen uns vielen Risiken aus:

¥ Mehr dazu in Teil 111

16



Was wir mit Medien machen kénnen

Teil Il = Chancen und Vorteile

Was wir mit Medien machen kénnen

In der Einleitung haben wir gesehen: Ohne Medien kdnnten
wir in unserer Gesellschaft gar nicht leben. Deshalb kann man
auch sagen: Ohne Medien gibt es keine Teilhabe in unserer
Gesellschaft.

Denn wir brauchen (moderne) Medien fiir viele Dinge:

Wir kénnen in Kontakt bleiben, uns treffen und uns aus-
tauschen.

Wir kénnen uns informieren, Informationen suchen und
nachschlagen.

Wir konnen Neues erfahren und Neues lernen.

Wir kdnnen uns damit ablenken und entspannen, spielen
und SpaB haben.

Wir kbnnen damit einkaufen, aber auch Sachen verkau-
fen oder tauschen.

Wir sind damit mobiler und kénnen leichter reisen: Stre-
cken und Wege planen, Tickets kaufen, ...

Wir kdonnen (oder missen) damit aber auch arbeiten
oder Hilfe/Unterstitzung fir unsere Arbeit bekommen.

Diese Beispiele zeigen schon: Vieles in unserem Leben funk-
tioniert ohne (moderne) Medien gar nicht mehr oder nicht
mehr so gut.

17



Chancen und Vorteile

Lana: Meine Oma ist friiher immer an den Schalter gegan-

gen, um ihre Zugtickets zu kaufen. Aber den gibt es an
unserem Bahnhof gar nicht mehr. Es gibt zwar noch ei-
nen Fahrkartenautomaten, aber der ist oft kaputt oder es
gibt eine lange Schlange. Deshalb kaufe ich jetzt meis-
tens die Fahrkarten fir sie.

Es ist heute viel einfacher, eine Fahrkarte online zu kaufen
als am Fahrkartenautomaten. Das Internet, die vielen unter-
schiedlichen Apps und Anwendungen machen unser Leben
oft leichter.

Ferdi: Wenn ich mit dem Zug unterwegs bin, nutze ich im-

mer die Bahn-App, die mir sagt, wann ich wo umsteigen
muss. Das hilft mir total. Die Durchsagen verstehe ich oft
nicht so gut und die Faltbldtter oder Aushange sind auch
total unlbersichtlich. Da gibt es einfach zu viele Infor-
mationen.

Vorteile der digitalen Welt

18

Wir kdnnen vieles von zu Hause oder der Arbeit aus
erledigen: Wir missen keine weiten Wege zurtickle-
gen oder auf Offnungszeiten achten.

Wir kénnen gleich nachschauen oder nachfragen,
wenn wir etwas nicht verstehen.

Wir kénnen den Zugang nutzen, der fir uns am bes-
ten ist.

Viele Anwendungen sind billiger oder kostenlos.
Wir kdnnen uns beteiligen und mitmachen.



Was wir mit Medien machen kénnen

Ari: In der Ausbildung haben wir ganz gute Video-Anleitun-
gen erstellt fir die Arbeiten, die wir oft machen missen.
Die schaue ich mir immer wieder an, wenn ich nicht ganz
sicher bin, was ich jetzt machen soll. Meine Kollegin hat
mir auch noch ein paar tolle Videos geschickt. Die helfen
mir auch.

Lana: Ich hatte nie viel Kontakt zu meinen Nachbarn. Viele
haben mich nicht einmal auf der Strale gegriit. Aber
jetzt mache in einem Nachbarschafts-Tauschring mit. Wir
haben eine App, bei der es auch eine Chatgruppe gibt.
Da habe ich ein paar Nachbarinnen besser kennenge-
lernt. Das ist schon. Jetzt bekomme ich auch manchmal
Infos, zum Beispiel wann ein StraBenfest ist oder dass es
bald eine Baustelle gibt.




Chancen und Vorteile

Hanni: Friiher habe ich mich gar nicht getraut, Nachrichten zu

schreiben. In der Schule haben die anderen immer Zet-
telchen geschickt, aber ich konnte nicht so gut schreiben.
Dann haben sich meine Mitschilerinnen Gber mich lustig
gemacht, weil ich so viele Fehler gemacht habe. Heute
ist das viel einfacher. Die Rechtschreibkorrektur korri-
giert alles automatisch. Mit dem Handy schreibe ich jetzt
viel lieber kurze Nachrichten. Noch lieber verschicke ich
Sprachnachrichten, damit geht das alles noch schneller.

Richi: Ich wohne auf dem Land. In so einem richtigen Kaff.

20

Bei uns gibt es einfach gar nichts. Zum Einkaufen und
zum Sport mussten mich friher immer meine Eltern fah-
ren. Als ich jinger war, durfte ich nichts im Netz ma-
chen und musste immer fragen und bitten... Jetzt kann
ich vieles auch allein online erledigen. Meine Klamotten
bestelle ich zum Beispiel schon lange online. AufRerdem
mache ich viele Sportspiele mit meiner Konsole. Seit der
Pandemie gibt es noch mehr Sportangebote online. Das
finde ich gut, dann kann man auch etwas in der Gruppe
machen, ohne ewig fahren zu missen.

Wir freuen uns immer auf die LERNEN FORDERN-Kurse.
Wir fahren gerne zu den echten Treffen — aber es haben
auch nicht immer alle Zeit dafiir. Und wenn es weiter
weg ist, kostet die Zugfahrt ja auch Geld. Deshalb ist es
super, dass wir uns auch online treffen. So kénnen wir
uns hdufiger sehen und miteinander sprechen. Und man
lernt immer etwas!



Medien kénnen gefédhrlich sein

Teil 1l - Risiken und Gefahren -
Medien kénnen auch geféhrlich sein

Die bisherigen Beispiele zeigen: Medien sind tolle Instrumen-
te, sie kdnnen uns bei vielen Dingen helfen und das Leben
leichter machen. (Moderne) Medien bieten viele Vorteile. Wir
alle wissen aber auch: Es gibt auch Nachteile. Medien kénnen
auch gefahrlich sein und uns schaden. Deshalb ist es wichtig,
genauer zu wissen, warum das so ist.

Welche Gefahren gibt es? Und wie kdnnen wir diese Risiken
verhindern?

Das schauen wir uns auf den nachsten Seiten genauer an.

© pepsprog / pixelio.de
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Risiken und Gefahren

1. Zeit

Medien kosten uns oft viel Zeit. Wir merken meistens gar
nicht, wie die Zeit vergeht.

Manchmal ist das ganz gut: Wenn uns langweilig ist oder wir
warten mussen, ist es schon, wenn wir so die Zeit Uberbru-
cken kénnen.

Aber manchmal ist das auch gar nicht gut: Denn oft ver-
schwenden wir unsere Zeit. Wir wollen eigentlich etwas an-
deres machen, aber plétzlich ist es schon Nachmittag. Oder
der Bus ist weg. Oder wir kommen zu spét.

Ari: Mir passiert das total oft. Ich will eigentlich nur kurz das
Wetter checken, dann sehe ich eine neue Nachricht und
dann klicke ich mich so weiter ... Und pl6tzlich ist eine
Stunde vergangen und ich war immer noch nicht ein-
kaufen.

Hanni: Ich lasse mich auch so leicht ablenken. Es gibt aber
auch so viel Ablenkung. Ich bekomme viele lustige Videos
geschickt... Das ist zwar lustig, aber irgendwann bin ich
dann trotzdem unzufrieden, weil ich schon wieder so
lange online war.

Uberlegt: Wie ist das bei euch?
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2. Kontakte und Freundschaften

Natrlich treffen wir uns online auch mit unseren richtigen
Freunden — das ist gut und oft einfacher oder sogar die einzi-
ge Moglichkeit, wenn wir nicht am selben Ort wohnen oder
nicht so viel Zeit haben.

Aber oft kdnnen unsere Online-Aktivititen auch unseren
echten Freundschaften schaden. Zum Beispiel, weil wir zu oft
online sind und weniger Zeit fir andere Dinge haben; mehr
dazuin 2.1, S. 24.

Wenn wir uns online in sozialen Netzwerken bewegen, dann
haben wir oft das Gefiihl, dass wir viele Freunde haben. Wir
bekommen viele Informationen und teilen viel mit anderen.
Wir finden immer eine Beschaftigung, wir haben viele Kon-
takte. Diese Kontakte tun uns aber nicht immer gut. Denn es
kann passieren, dass wir Menschen fiir unsere Freunde hal-
ten, die wir gar nicht gut kennen, sondern die uns schaden
wollen, die uns manipulieren oder sogar missbrauchen; mehr
dazuin 2.2, S. 25.
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2.1 Vereinsamung

Richi: Ich bin nach der Arbeit oft zu miide, um noch irgend-
etwas zu machen. Da bleibe ich am liebsten zu Hause
und ruhe mich aus. Dann chatte ich ein bisschen, sehe
Videos oder mache meine Sportspiele. Aber manchmal
ist das auch langweilig. Vor allem am Wochenende. Aber
ich habe hier vor Ort nicht viele Freunde, dann weil} ich
manchmal auch gar nicht, was ich machen soll.

© Lupo / pixelio.de
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2.2 Falsche Freunde

Online kénnen wir gut mit unseren Freunden in Kontakt blei-
ben. Aber online kdnnen wir auch neue Menschen kennen-
lernen. Manchmal ergeben sich daraus auch gute Freund-
schaften. Manchmal denken wir aber auch nur, dass wir
einen neuen Freund, eine neue Freundin gefunden haben.
Denn leider gibt es auch viele Menschen, die es nicht gut mit
uns meinen. Menschen, die uns manipulieren wollen, die uns
sogar schaden koénnen.

Sie wollen, dass wir Dinge tun, die nicht gut sind oder die uns
oder anderen wehtun.

Richi: Ich habe mal Gber eine Online-Gruppe eine ganz net-
te Gruppe kennengelernt — dachte ich. Sie haben viel
geschrieben, was sie so machen — Party, trinken, Mut-
proben. Da wollte ich mithalten. Und habe bei manchen
Mutproben mitgemacht. Dabei habe ich mich so verletzt,
dass ich ins Krankenhaus musste.

Hanni: Mein Bruder war in einer Gruppe aktiv, die immer ag-
gressiver geworden ist. Also, sie haben keine Mutproben
gemacht oder so. Aber sie haben andere mit Worten an-
gegriffen und sich gegenseitig angetrieben, noch boser
zu werden. Mein Bruder hat zuerst mitgemacht, er fand
das am Anfang ganz lustig. Aber dann haben sie einen
Bekannten von uns fertiggemacht. So haben wir mitbe-
kommen, was dann mit diesen Leuten passiert. Unser
Bekannter hat sich gar nicht mehr rausgetraut. Es ging
ihm richtig schlecht.

© Katharina Wieland Mdiller / pixelio.de
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Wie umgehen mit Shitstorms und Hatespeech?

. Shitstorms* und , Hatespeech” kommen oft vor. Dabei
handelt es sich um Mobbing. Oft werden andere online
manipuliert, sodass sie dabei mitmachen. Das Fiese dabei:
Die Situation gerat aufRer Kontrolle und kann nicht mehr
gestoppt werden. Wie bei einem schweren Sturm ent-
steht ein Schaden. Fiir die Betroffenen ist das schrecklich.
Sie haben das Geflihl, dass sie jeder hasst. Sie denken,
dass jeder weiB, was sie (vermeintlich) gemacht haben.

Was kdnnen wir gegen einen Shitstorm machen?

Wir sollten nicht selbst mitmachen. Bevor wir Kommen-
tare posten oder weiterleiten, sollten wir Uberlegen:
. Stimmt das eigentlich?”, ,Kann das sein?”, ,,Wer hat
etwas davon?".

Wer selbst davon betroffen ist, kann mit echten Men-
schen, mit seiner Familie, Freunden oder anderen Men-
schen, sprechen, die er gut kennt und mag. Denn sie
halten zu ihm. lhnen kann man erklaren, was (wirklich)
passiert ist. Zusammen konnen sie Dinge machen, die
nicht online passieren. Ohne Smartphone und Internet.

Was kdnnen wir gegen Hatespeech machen?

Wir sollten nicht selbst mitmachen. Konflikte kdnnen digi-
tal schnell aulBer Kontrolle geraten — und sind dann 6ffent-
lich. Das ist etwas anderes als ein Streit unter vier Augen.
Wenn wir Nachrichten schreiben, kommt es schneller zu
Missverstandnissen: Wir erkennen nicht, dass der andere
etwas lustig meint. Wir denken, er will uns beleidigen.
Oder wir kdnnen uns selbst nicht so gut ausdriicken...
Hass, Beschimpfungen und Aggressionen sind nicht
schon. Sie helfen auch nicht dabei, Konflikte zu l6sen.
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Wer ein Problem mit Bekannten hat, sollte dartiber spre-
chen. Vielleicht kann jemand dabei helfen, diesen Kon-
flikt zu l6sen.

Deshalb sollten wir auch nicht mitmachen, wenn andere
~haten". Bevor wir Kommentare posten oder weiterlei-
ten, sollten wir iiberlegen: ,Stimmt das eigentlich?“,
~Kann das sein?", ,, Wer hat etwas davon?“.

Online ist es leider einfacher, andere zu beschimpfen und
zu beleidigen. Wir miissen sie ja nicht anschauen. Wir se-
hen nicht, wie sie reagieren. Wir denken vielleicht auch,
dass wir anonym bleiben.

Das stimmt leider oft, aber nicht immer. Wer andere be-
leidigt, kann auch dafiir bestraft werden. Auch fiir Belei-
digungen im Internet.

Wer selbst von Hatespeech betroffen ist, sollte dartiber
sprechen, mit seiner Familie, mit Freunden. Hat man mit
den , Hatern* auch im richtigen Leben zu tun, sollte man
mit einer Vertrauensperson dariiber sprechen. Es gibt
auch Beratungsstellen, die weiterhelfen (siehe S. 49).

Es gibt mehrere Méglichkeiten:

*  Wir kdnnen die Beitrage oder Nachrichten melden -
bei den Plattformen und bei der Polizei anzeigen.

e Wir kobnnen Screenshots als Beweis machen, bevor
die Tater die Beitrage 16schen.

e Wir kdonnen die Person blockieren oder , entfreun-
den" oder ihre Nummer l6schen, sodass wir die
Nachrichten nicht mehr sehen.

e  Wir kénnen uns von der Plattform abmelden.
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Hanni: Eine Freundin von mir hat tber eine Dating-App ei-

28

nen Jungen kennengelernt. Sie haben sich viel geschrie-
ben und es klang alles ganz toll. Sie war so gliicklich:
Sie dachte, jetzt hat sie einen tollen Freund! Deshalb hat
sie ihm auch Fotos von sich geschickt, keine Nacktfotos,
aber fast... Dann hat er den Kontakt abgebrochen. Sie
weild jetzt gar nicht mehr, was los ist. Ich beflirchte, dass
er nur ihre Fotos wollte. Wer weil, was er jetzt damit

macht!

e Welche Erfahrungen habt ihr mit falschen Freunden
gemacht?

e  Wie kann man ,falsche Freunde" erkennen?

¢ Wie kann man sich vor solchen schlechten Erfahrun-
gen schitzen?

Missbrauch

Wer gezwungen wird, schlimme Dinge zu machen, die er
nicht machen will, wer erpresst oder bedroht wird, wird
missbraucht. Das kann ganz unterschiedlich sein. Man
kann zum Beispiel manipuliert werden und Dinge machen,
die man nicht will: Eine junge Frau verschickt Fotos von
sich, weil der , Freund” das unbedingt will. Sie selbst will
das eigentlich nicht, aber er sagt: ,,Du wirdest das ma-
chen, wenn du mich liebst."

Wenn jemand zum Geschlechtsverkehr gezwungen wird,
spricht man auch von sexuellem Missbrauch. Missbrauch
findet aber auch schon vorher statt. Wenn man sich be-
rihren lasst, obwohl man das nicht will, ...

Wichtig ist, dass wir mit jemandem dariiber reden!
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3. Geld und Konsum

Das Leben ist teuer. Auch wenn wir online sind, kénnen wir
viel Geld ausgeben. Manchmal merken wir das gar nicht rich-
tig. Denn meistens bezahlen wir heute nicht mehr mit Bar-
geld, sondern eben auch online, virtuell. In vielen Apps ist es
richtig einfach, Geld auszugeben.

Lana: Als man neu mit dem Smartphone bezahlen konnte,
fand ich das klasse: Kein Geld mehr aus dem Geldbeutel
raussuchen, nach Miinzen kramen, ... Das war so ein-
fach und bequem. Dabei habe ich gar nicht mehr be-
merkt, wie viel Geld ich ausgegeben habe. Irgendwann
war nichts mehr auf meinem Konto. Zum Gliick hat mein
Bankberater mir gesagt, dass das so nicht geht. Jetzt be-
zahle ich wieder mit Bargeld: Da sehe ich, wie viel ich fur
eine Woche habe.

© Tim Reckmann / pixelio.de
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Richi: Ich hatte auch véllig den Uberblick verloren. Ich hatte

Ari:

so eine App. Die Werbung war toll: Alles total einfach,
jetzt kaufen, spater bezahlen. Das habe ich gemacht.
Online shoppen war viel schoner als im Geschéft. Aber
dann kamen die ersten Mahnungen. Ich habe gar nicht
mehr gewusst, was ich da gekauft hatte. Und ich hatte
auch kein Geld mehr. Ich habe die Mahnungen einfach
ignoriert. Das ging auch lange gut. Aber dann kamen
immer mehr Mahnungen. Dann konnte ich keinen neu-
en Handy-Vertrag mehr abschlieBen. Daflir braucht man
eine SCHUFA-Auskunft. Da steht drin, dass man Schul-
den hat oder seine Schulden lange nicht bezahlt hat.
Deshalb habe ich keinen neuen Vertrag mehr machen
kénnen ...

Ich habe beim Zocken schon viel Geld verloren. Ich habe
viele Abos gehabt und dabei gar nicht gemerkt, dass ich
dafir bezahlen muss. Das wurde einfach von meinem
Konto abgebucht. Ich habe auch beim Spielen neue Sa-
chen gekauft. Ich dachte, das ist Teil des Spiels, da gibt es
Verbesserungen — irgendwann haben wir mein Konto ge-
nauer angeschaut. Da habe ich gesehen, dass das In-App-
Kdufe waren. Daflir habe ich mit echtem Geld bezahlt.
Das kann man auch nicht stornieren oder so. Ich habe das
dann blockiert, damit das nicht mehr so einfach ist.

© Tim Reckmann / pixelio.de
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4. Gesundheitsgefahrdung

4.1 Stress und Uberforderung

Das Problem mit digitalen Medien ist, dass wir uns oft nur
berieseln lassen. Wir schauen zu oder héren zu. Wir sind aber
selbst nicht aktiv. Diese Untatigkeit macht uns meistens un-
zufrieden.

AuBerdem schadet diese Untétigkeit auch unserer Konzentra-
tion: Wir machen zwar nichts aktiv, aber trotzdem kdnnen
wir nicht richtig abschalten und uns nicht richtig entspannen.
Wir werden mide und unkonzentriert.

Das gilt vor allem, wenn wir nebenher auf unser Smartphone
schauen, obwohl wir eigentlich arbeiten sollten oder kochen
wollen oder uns mit anderen unterhalten.

Ben: Mit meiner kleinen Schwester gibt es zu Hause immer
Stress. Sie legt ihr Smartphone nie aus der Hand. Auch
beim Essen nicht, selbst nachts muss es immer auf ihrem
Nachttisch liegen, damit sie alles mitbekommt. Wenn sie
unterwegs ist, hat sie es auch immer dabei. Immer muss-
te sie nachschauen, wer was geschrieben hat, und eige-
ne Fotos posten. Sie hat echt Panik, etwas zu verpassen
oder nicht mithalten zu kénnen. Meine Mutter ist davon
richtig genervt. Denn meine Schwester reagiert kaum,
wenn man etwas zu ihr sagt. Oder sie hort nur so ne-
benher zu, macht die Sachen nicht, die sie machen soll ...

© Peter Freitag / pixelio.de
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Wenn wir zu viel Zeit vor dem Bildschirm verbringen, ist das
sehr ungesund fir uns. Denn wir starren die ganze Zeit auf
Licht. Unsere Augen und unser Korper sind nicht daftr ge-
macht. Wir miissen uns bewegen und wir miissen mal hierhin
und mal dorthin schauen. Zu viel Bildschirmzeit fiihrt zu Reiz-
Uberflutung. Wir bekommen Probleme mit unserer Konzen-
tration und Aufmerksamkeit. Wir kdnnen nicht bei einer Sa-
che bleiben. Wir sind gereizt, ungeduldig und wir bekommen
Kopfschmerzen.

Die meisten Apps sind so gemacht, dass sie moglichst zu
mehr Bildschirmzeit filhren. Wir wollen und kénnen gar nicht
mehr aufhdren.

> Mehr dazu auf S. 36.

© Peter Freitag / pixelio.de
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4.2 Schlafprobleme

Wer viel online ist, ist das oft abends oder sogar nachts. Dann
gehen wir spater ins Bett — missen aber oft trotzdem friih
aufstehen. So bekommen wir zu wenig Schlaf.

Dazu kommt: Das klnstliche, blaue Licht von einem Bild-
schirm ist auch nicht gut fiir unseren Kérper:

Ari: Ich konnte oft gar nicht mehr einschlafen, obwohl ich
eigentlich miide war und frih ins Bett wollte. Friher
habe ich immer vor dem Einschlafen im Bett noch mit
dem Smartphone gespielt oder Videos geschaut. Das
war fir mich ganz normal. Das haben ja alle gemacht,
wir haben auch gechattet und so. Meine Arztin meinte,
dass das der Grund dafir ist, dass ich nicht gut schlafen
kann. Das habe ich erst nicht geglaubt. Aber dann habe
ich es ausprobiert: Kein Smartphone im Bett. Nach dem
Abendessen lege ich das Smartphone jetzt in eine Box
in der Kiiche. Da bleibt es bis zum nédchsten Morgen.
Am Anfang war das schwer. Ich dachte: ,,Was mache
ich denn jetzt?" Meine Tante hat einen alten CD-Spieler
rausgekramt. Jetzt hore ich Musik oder Horspiele.

Hanni: Ich hoére auch Musik. Aber mit meinem Smartphone.
Das hat zum Glick die Funktion , Nicht stéren”. Wenn
ich die einstelle, sehe und hore ich nicht, wenn ich noch
Nachrichten bekomme.

Lana: Eine Freundin hat noch einen ganz anderen Trick: Sie
hat ihr Smartphone , hdsslich” eingerichtet — mit einem
doofen Foto von ihr, dass sie gar nicht mag. So legt sie
das Smartphone oft wieder weg — vor allem wenn andere
Leute neben ihr sind.
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4.3 Bewegungsmangel

Je mehr Zeit wir mit dem Smartphone, Tablet oder Laptop
verbringen, desto weniger Zeit haben wir, rauszugehen und
uns drauBen zu bewegen.

Bewegung — vor allem aber auch Bewegung an der frischen
Luft — ist aber wichtig flir uns: Unser Kérper muss aktiv sein.
Nur so bleiben wir fit. Bewegung ist auch gut fir unsere Kon-
zentration: Wenn wir uns bewegen, dann kénnen wir auch
wieder besser lernen und besser arbeiten. Wir kédnnen drin-
nen Sport machen — und das ist natiirlich besser als nichts.
Aber Sport oder andere Aktivitdten an der frischen Luft sind
besser: So starken wir unser Immunsystem.

Ari: Als ich so viel Konsole gespielt habe, habe ich fast nichts
anderes mehr gemacht. Ich bin nicht mehr zum Sport
gegangen, bin kaum noch rausgegangen — aber ich habe
viel genascht. So habe ich richtig zugenommen. Ich habe
gemerkt, dass ich immer unfitter geworden bin. Ich bin
fast nicht mehr die Treppen in unsere Wohnung im drit-
ten Stock gekommen. Ich war total schnell aus der Puste.

Richi: Das war bei mir &hnlich. Seit der Schulzeit mache ich ei-
gentlich gar keinen Sport mehr. Im Sportverein hat es mir
nicht gefallen, da war zu viel Wettbewerb. Meine Freun-
de machen auch nichts mehr. Deshalb habe ich Sport-
programme an der Konsole gespielt. Das macht SpaB.
Man kampft nur gegen sich selbst oder den Computer.
So kann ich fit bleiben.

Hanni: Das mache ich auch, ich finde das auch toll. Aber mir
fehlt es auch, rauszugehen. Deshalb habe ich jetzt Nor-
dic Walking angefangen. In meiner Gruppe sind die an-
deren zwar viel dlter, aber das ist ja egal. Es ist immer
ganz lustig.
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4.4 Selbstbild

Wenn wir digitale Medien zu oft und zu viel nutzen, gefdhrden
wir unsere Gesundheit noch auf eine andere Art und Weise:
Wir kénnen auch unserer psychischen Gesundheit schaden.
Denn (digitale) Medien vermitteln oft ein falsches Bild von der
Realitdt und von dem, was wirklich wichtig ist. Oft denken
wir, dass wir uns unterhalten und informieren, dabei sehen wir
eigentlich Werbung. Auch viele Influencer arbeiten so. Das
hat nichts damit zu tun, was echt und wirklich ist.

Korperbild

Zum Beispiel zeigen Bilder und Videos meistens sehr gut ausse-
hende Menschen mit perfekter Haut und einer perfekten Figur.
Manche Menschen sind wirklich so. Aber in der Regel werden
die Bilder bearbeitet — damit alles besser aussieht. Das sieht
schon aus, klar. Aber fur die meisten von uns ist das auch frus-
trierend, weil wir uns automatisch mit anderen vergleichen.

Inhalte

Ahnlich ist es mit den Inhalten, die geteilt werden. Alles ist
superschon und einfach oder spannend und interessant. Aber
auch das ist nicht das echte Leben. Denn bei jedem klappt
etwas mal nicht. Jeder macht mal Fehler. Jeder langweilt sich
mal oder muss langweilige Dinge machen. Das sieht man on-
line nur nicht.

Viele Influencer, die ihre Geschichten erzédhlen, verdie-
nen damit Geld. Der Urlaub im Luxus-Hotel, die schicke
Kleidung, die tollen Autos ... gehéren ihnen gar nicht.
Sie bekommen diese Dinge, weil sie Werbung dafiir ma-
chen. Es ist also gar nicht ihr ,echtes” Leben, sondern
ihr Beruf. Damit dlrfen wir uns nicht vergleichen.
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4.5 Sucht und Abhéngigkeiten

Mit Medien kénnen wir ganz schoén viel Zeit verbringen.
Manchmal auch zu viel Zeit. Warum machen wir das, obwohl
wir das gar nicht wollen? Manchmal wissen wir sogar, dass es
uns gar nicht guttut — und kénnen nicht aufhéren.

Ben: Als meine Eltern meiner Schwester das Smartphone mal
weggenommen haben, ist sie so richtig ausgerastet. Sie
war gar nicht mehr zu beruhigen. Obwohl ich nicht das
Gefuhl habe, dass ihr das Chatten und Posten und so
SpaB machen. Sie ist oft angespannt und nervés und
schlecht gelaunt...

Ari: Das kenne ich. Das war bei mir friiher auch so. Ich konn-
te einfach nicht authéren, mein Lieblingsspiel zu spielen.
Ich habe nachmittags angefangen zu spielen und habe
dann oft bis in die Nacht gespielt. Obwohl ich morgens
frih aufstehen musste und auch schon total miide war...

Aber ich konnte einfach nicht aufhoren.

Das kdnnen erste Anzeichen dafiir sein, dass wir stichtig sind.

© Deborah Weber / pixelio.de
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Was bedeutet es, ,siichtig” zu sein?

Sucht oder Abhéngigkeit bedeutet normalerweise, dass
wir etwas brauchen oder machen missen, obwohl es uns
nicht guttut und obwohl wir es eigentlich nicht wollen.

Wir kdnnen nicht mehr aufhéren, sondern brauchen im-
mer mehr.

Shchtig kdnnen wir nach Zigaretten oder Alkohol oder
anderen Drogen sein. Aber auch bestimmtes Verhalten
kann eine Sucht sein: Einkaufen, Glicksspiele oder eben
auch Computerspiele oder die Handynutzung.

© Helene Souza / pixelio.de
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Bin ich schon siichtig?

Wer sich nicht sicher ist, kann sich am Beispiel Smartphone
Folgendes tberlegen — diese Fragen kdnnt ihr euch aber auch
fir Computerspiele, ... stellen:

Kann ich meine Zeit nicht mehr entspannt ohne Smart-
phone verbringen?

Ist mein Smartphone immer griffbereit und angeschaltet?
Kontrolliere ich sehr oft meine Nachrichten?

Reagiere ich sofort, wenn mein Smartphone klingelt?
Spiele ich oft nebenher mit meinem Smartphone?

Bin ich genervt, wenn andere mich stéren, wahrend ich
mich gerade mit meinem Smartphone beschéftige?
Bekomme ich gar nicht mehr mit, was andere machen
oder sagen?

Verbringe ich immer mehr Zeit mit meinem Smartphone?
Bin ich oft mide oder unkonzentriert?

Bin ich frustriert oder schlecht gelaunt, kann aber trotz-
dem nicht aufhéren?

Bin ich nervés, wenn mein Smartphone mal nicht in der
Ndhe ist?

Haben mir Freunde oder die Familie schon gesagt, dass
ich mein Smartphone zu oft benutze?

Hatte ich deswegen schon Streit?

Nein? Super!

Viele ,Ja"-Antworten?

Uberlegt euch, was ihr dndern kénnt. Auf den nichsten Sei-
ten findet ihr Informationen. lhr kdnnt auch mit einer Bera-
tung sprechen, mehr dazu auf S. 49.
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Siichtig? Was kénnen wir dagegen tun?

Erster Schritt: Problem erkennen

Wer merkt und sagen kann, dass er stichtig ist — oder stichtig
werden kann, der hat schon einen wichtigen ersten Schritt
gemacht. Denn die meisten wollen nicht wahrhaben, dass sie
vielleicht ein Problem haben.

Ben: Meine Schwester wollte nicht horen, dass sie vielleicht

Avri:

ein Problem hat. Sie hat immer gesagt: , Ich will das so.
Ich kdnnte schon auf mein Smartphone verzichten — aber
warum? Es macht doch Spal3!*

Das kann ich echt verstehen. Ich habe mich auch lange
selbst angelogen. Aber mein Kollege hat gut auf mich
aufgepasst und gemerkt, dass etwas nicht stimmt. Er hat
mich immer genervt — so wie deine Eltern deine Schwes-
ter ,nerven”. Irgendwann konnte ich sehen: Stimmt, er
hat recht. Ich spiele zu viel.

Zweiter Schritt: Problem benennen — Was wollen wir dndern?

Zuerst mussen wir also erkennen, dass wir ein Problem haben.
Dabei hilft es, genau zu wissen, was fir uns gefahrlich ist:

Welche Aktivitdt schadet mir? (Zum Beispiel: , Ich spiele
zu viel."; ,Ich gebe zu viel Geld aus.”; , Ich verbringe zu
viel Zeit in sozialen Medien."; ...)

In welchen Situationen geht es mir nicht gut? (Zum Bei-
spiel: ,,beim Chatten mit Bekannten"; ,wenn ich nachts
zu lange spiele”; ,,wenn ich nebenher Videos schaue”; ...)
Wie viel Zeit verbringe ich damit?

Wann mache ich das?

Uberlegt: Habe ich ein Problem? Was will ich &ndern?
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Wunsch: Wir wollen etwas andern.
Wenn wir so weit sind, dann wissen/spiren wir:
Wir wollen etwas dndern. Wie schaffen wir das?

Dritter Schritt: Unser Verhalten andern

Die gute Nachricht ist: Wir kénnen unser Verhalten, unsere
Aktivitaten dndern. Wer sein Verhalten dndern will, braucht
allerdings viel Zeit und Geduld mit sich selbst. Manchmal ist
es gut, mit etwas auf einmal aufzuhdéren.

Ben: In den Sommerferien waren meine Eltern und meine
Schwester an einem Ort mit super schlechtem Internet-
und Mobilfunkempfang. Am Anfang war das Stress pur,
aber dann hat meine Schwester erkannt, dass sie wirklich
ein Problem hat. Da war der Urlaub gut: Sie hat geschrie-
ben, dass sie keinen guten Empfang hat, noch ein schénes
Foto verschickt und dann das Smartphone weggelegt...

Ari: So abrupt konnte ich nicht aufhéren. Ich habe mir zu-
erst ein Zeitlimit eingerichtet. Nach 60 Minuten ging das
Spiel auf meiner Konsole automatisch aus. Dieses Zeit-
limit habe ich nach und nach weiter reduziert. Irgend-
wann habe ich gemerkt: Ich kann mich auch anders be-
schaftigen. Ich habe wieder mehr Zeit fiir meine Freunde
und meine Familie.

Oft geht das nicht so einfach. Vielleicht brauchen wir ja unser
Smartphone — fiir die Arbeit, fir die Busfahrt, fir den Kontakt
zu unseren Freundinnen und Freunden ... Dann mussen wir
Uberlegen, was wir andern kénnen. Wir kénnen in kleinen
Schritten planen. Wir kénnen uns ein Limit setzen oder uns
einschranken.
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Beispiel: Spielsucht
Spielst du (zu) viel? Dann versuche, weniger zu spielen:

e Setze dir Zeitlimits, bevor du anfangst! Stell dir dann
einen Wecker oder Timer! Vielleicht kannst du dich
auch anrufen lassen.

e \Verzichte an einem Tag in der Woche auf alle Spiele!

e Lobsche Spiele, die fir dich besonders geféhrlich sind!

e Mach einen Plan, was du in der spielfreien Zeit tun
kannst! Z.B. Kochen, Sport machen, Freunde treffen.

e Setze dir kleine Ziele!

e Sei nicht frustriert, wenn es nicht gleich klappt!

e Rede dariiber! Hol dir Unterstiitzung!

Unterstiitzung

Verdnderungen sind nicht einfach. Deshalb ist es gut,
wenn wir Unterstitzung bekommen. Denn wir miissen
das nicht allein schaffen. Andere kénnen uns helfen —
und andere wollen uns meistens auch helfen.

Uberlegt: Wie kénnen wir uns gegenseitig helfen?
Wer kann mir noch helfen?

© S. Hofschlaeger / pixelio.de
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Risiken und Gefahren

5. Datenschutz

Was passiert mit unseren Informationen?

Wenn wir einem Freund oder einer Freundin etwas sagen,
dann hort genau diese Person das. Naturlich kénnen wir spa-
ter dartiber sprechen, vielleicht kommt es auch zu Diskussio-
nen, wer, was, wie gesagt oder gemeint hat. Aber die Worte
sind ,weg".

Anders ist es, wenn wir etwas schreiben oder aufnehmen.
Diese Informationen bleiben gespeichert. Sie kénnen auch
weitergegeben werden. Das ist oft gut und praktisch. Manch-
mal kann es aber auch gefahrlich sein; zum Beispiel, wenn
wir Ober Privates schreiben. Das muss ja nicht jeder wissen.
So kénnen aber Dinge 6ffentlich werden, von denen wir das
nicht wollen.

Das Internet vergisst nicht

In der digitalen Welt wird alles gespeichert. Auch Fotos, Vi-
deos und Kommentare, die wir spater vielleicht bereuen oder
die uns peinlich sind, bleiben oft irgendwo gespeichert. Des-
halb sollten wir immer genau tberlegen, was wir posten und
wem wir was schicken.

Lana: Meine Freundin hat ihrem Schwarm Fotos von sich ge-
schickt — und er hat sie weitergeteilt. Das war ihr so pein-
lich! Aber diese Fotos sind jetzt unterwegs. Sie kann sie
nicht mehr zurticknehmen.

Ari: Meine Chefin hat neulich alte Partyfotos von einem Kol-
legen gefunden — das war auch total peinlich fir ihn.

Richi: Ein Kumpel hat mal auf Facebook geschrieben, dass
sein Vermieter ein Idiot ist und ein Abzocker ..., das hat
eine Nachbarin gelesen und dem Vermieter gezeigt. Das
gab Arger.
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Medien kénnen gefédhrlich sein

Was passiert mit unseren Daten?

Im Internet ist vieles ganz einfach und geht ganz schnell. Oft
kostet es auch gar nichts. Denken wir zumindest. Wir bezah-
len auch nicht mit unserem Geld. Daflir bezahlen wir aber oft
mit etwas anderem: Wir bezahlen mit unseren Daten. Das
sind die wichtigen Informationen Gber uns: unsere Adresse,
unsere Kontaktdaten, aber auch unsere Interessen und Wiin-
sche. Apps und Internetseiten sammeln und speichern diese
Informationen — und geben sie auch weiter. Deshalb bekom-
men wir oft auch Werbung, die genau zu uns passt.

Ist das nicht egal? Warum ist Datenschutz wichtig?

Wir wissen nicht, was mit unseren Daten passiert. Wer was
an wen weitergibt. Wenn es nur um Werbung geht, ist das
erst einmal nervig. Dann kann es passieren, dass wir gar nicht
merken, dass etwas Werbung ist, weil es genau zu uns passt.
So kaufen wir vielleicht zu viel und auch Sachen, die wir gar
nicht brauchen, mehr dazu auf S. 29.

Aber was passiert, wenn es wichtige Informationen sind?

Beispiel: Datensicherheit

Wenn zum Beispiel unsere Passworter gestohlen werden,
dann haben Fremde Zugang zu unseren Accounts. Sie kon-
nen dort wichtige Informationen entnehmen — im schlimms-
ten Fall kbnnen sie uns so bestehlen.

Hanni: Jemand hat meinen alten E-Mail-Account gehackt
und meine Adresse fiir Spam-Nachrichten und Hate-
speech missbraucht. Es hat lange gedauert, bis ich das
Uberhaupt mitbekommen habe.

Ben: Ich weil nicht, ob es stimmt. Aber ich habe gehort, dass
man nie online schreiben soll, dass man in Urlaub geht
und wie lange man weg ist. Sonst kdnnen das Einbrecher
ausnutzen, wenn sie deine Adresse haben.
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Risiken und Gefahren

Schutz vor Angriffen und Ubergriffen

Sichere Passworter, regelmaBige Updates und die richtigen
Einstellungen in unseren Apps und auf unseren Geraten kén-
nen uns schiitzen. 100 % Garantie haben wir allerdings nie.
Deshalb ist es wichtig, alle Einstellungen und Konten regel-
méalRig zu kontrollieren.

Das hilft:
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Wir verwenden sichere Passworter: Sie sind lang, kompli-

ziert und haben Sonderzeichen. Geburtsdaten oder Na-

men sind nicht sicher.

Wir nutzen die 2-Faktor-Authentisierung. Damit wird der

Zugang zu wichtigen Seiten oder Apps mit einem zwei-

ten Medium abgesichert.

Wir achten auf die Privatsphdre-Einstellungen:

» Kénnen nur Freunde und Freundinnen mein Profil
und meine Beitrdge sehen?

» Kdnnen nur Freundinnen und Freunde mich auf ande-
ren Beitrdgen markieren?

Wir geben keine personlichen Informationen (Adresse,

Telefonnummer etc.) weiter.

Wir machen regelmaBig Gerdte- und App-Updates.

Wir schalten Bluetooth, GPS und WLAN aus und meiden

offentliche Netzwerke. Wir vergessen nie, uns auszuloggen.

Wir verbieten Internetseiten oder Apps den Zugriff auf

unsere Social-Media-Konten.

Wir speichern keine sensiblen Daten auf dem Handy.

Wir 6ffnen keine Links von Menschen, die wir nicht (gut)

kennen.

Wenn wir ein Handy entsorgen oder weitergeben, gilt:

Wir 16schen alle Daten oder tberschreiben sie. Wir set-

zen das Handy auf die Werkseinstellungen zuriick.



Medien kénnen gefédhrlich sein

Das ist noch wichtig: Was erzdhle ich wem?

Was:

Wir Gberlegen zuerst, bevor wir etwas schreiben:
» Mochte ich das wirklich mit allen teilen?
Ist mir die Nachricht spater vielleicht peinlich?
» Was wirden meine Eltern, Kolleginnen und Kollegen,
meine Chefin, ... Giber diesen Beitrag denken?
Wir posten keine beleidigenden oder verletzenden Inhal-
te und kommentieren sie auch nicht.
Wir posten keine intimen Bilder oder Bilder von anderen.
Wir verbreiten keine Gerlichte oder Fake News!
Wir fragen nach, ob diese Geschichte stimmen kann.

Wem: Nicht alle Online-Freunde sind echte Freunde!

Wir Uberlegen: Kenne ich alle Personen, mit denen ich
Kontakt habe, wirklich?

Wir nehmen nur Freundschaftsanfragen an, wenn wir
die Person aus dem realen Leben (gut) kennen.

Wir rdumen regelmalRig unsere Freundes- und Follower-
Liste auf.

Umgang mit ,, Fake News “

Falsche Nachrichten, sogenannte ,Fake News", verbrei-
ten sich immer schneller. Das kann sehr gefdhrlich sein.
Dabei ist es immer schwerer, echte Informationen von
Ligen zu unterscheiden. Fake News sind oft gar nicht
einfach zu erkennen. Uberlegt deshalb genau:

Woher kommt diese Information? Wer hat das gesagt?
Warum hat er das gesagt? Wen kann ich noch fragen?
Mit wem kann ich dartiber sprechen?
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Medien richtig nutzen

Teil IV — Medien richtig nutzen

Worauf miissen wir achten?

In Teil Ill haben wir gesehen: Es gibt viele Risiken und Ge-
fahren. Dabei ist das bei jeder und jedem von uns unter-
schiedlich. Wir nutzen Medien unterschiedlich, wir sind un-
terschiedlich: Wir haben unterschiedliche Personlichkeiten
und unterschiedliche Eigenschaften. Deshalb haben wir auch
unterschiedliche Risiken. Nicht alle sind zum Beispiel gleich
stark gefdhrdet, slichtig zu werden.

Hanni: Ich spiele gar nicht so gern auf meinem Handy herum.

Das sehe ich im Vergleich zu meinem Bruder, der ist stan-
dig online und spielt irgendwelche Spiele ... Ich glaube,
man kann schon sagen, dass er siichtig ist. Fiir mich ist
eher das Problem, dass ich zu viel Geld ausgebe. Es geht
so schnell und ist so einfach ... Es gibt einfach so viele
tolle Sachen. Ich bin mehreren Influencerinnen gefolgt
und habe erst spdt gemerkt, dass die eigentlich auch nur
Werbung machen. Deshalb habe ich jetzt meine Einstel-
lungen gedndert. Meine Bankdaten sind nicht mehr ge-
speichert. Jetzt muss ich immer nachschauen — das nervt,
aber ich Uberlege genauer, ob ich das wirklich brauche.

Lana: Ich habe ziemlich miese Erfahrungen mit Social Media
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gemacht. Das war richtiges Mobbing. Ich wurde total
fertiggemacht — das war schlimm. Meine Betreuerin hat
mir geholfen. Ich war dann ganz radikal: Ich habe mich
Uberall abgemeldet und die Apps gel6scht und deinstal-
liert. Das war nicht einfach, obwohl es mir ja nicht gutge-
tan hatte. Ich habe dann mit meinen richtigen Freundin-
nen und Bekannten andere Anwendungen genutzt. Das
ist jetzt besser. AuBerdem bin ich jetzt weniger online.



Worauf miissen wir achten?

Ben: Ich auch. Ich habe meine Bildschirmzeiten eingestellt,
damit ich nicht mehr so viel mit dem Smartphone mache.
Dadurch Uberlege ich eher, ob ich es wirklich in die Hand
nehmen soll. AuRerdem habe ich Benachrichtigungen
fur die meisten Apps einfach ausgeschaltet. So schaue
ich nicht mehr automatisch nach, wenn irgendjemand ir-
gendetwas geschrieben hat.

Richi: Ich hatte auch schon Stress mit anderen Leuten online.
Wer mir bléd kommt, den blockiere ich gleich. Ich chatte
auch nie mit Unbekannten. Man weiB ja nie, wer dahin-
tersteckt.

Schaut auch noch einmal eure ausgefiillte Tabelle auf
- S$.13 an: Ist das gut? Oder wollt ihr etwas dndern? !

Uberlegt euch zusammen: Was stért mich? Was méchte
- ich @ndern? Wie kann ich das dndern? ﬁ

© Harald Wanetschka / pixelio.de
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Medien richtig nutzen
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Ansprechpartner

Teil V — Wer kann mir helfen?

Hast du das Geflihl, dass du zu viel online bist? Oder geht es
dir mit deiner Mediennutzung schlecht? Hast du jemanden,
mit dem du darliber sprechen kannst?

Wenn es schnell gehen muss, bekommst du hier Hilfe:

Nummer gegen Kummer fiir Kinder- und Jugendliche:

e |mmer Uber Chat oder E-Mail:
www.nummergegenkummer.de

e  Montag bis Samstag (14 — 20 Uhr) telefonisch: 116111

Telefonseelsorge, kostenlos und anonym:
e (080011101 11 oder 0800 111 02 22
e 116123

Du kannst auch hier weitere Informationen und Hilfe finden:

e www.kompass-social.media

e www.juuuport.de (von Jugendlichen fiir Jugendliche)

e www.jugend.support (Beratung fuir Kinder ab 10 Jahren
und Jugendliche bei Problemen oder Stress im Netz)

Beratungsstellen in deiner Nihe findest du auch online:

https://www.dhs.de/service/suchthilfeverzeichnis

Auch bei deiner Krankenkasse kannst du Hilfe bekommen.

Wir sind natiirlich auch fir dich da:

LERNEN FORDERN - Hilfe zur Selbsthilfe

Telefon: 07141 9747870
mobil: 0157 32507158
E-Mail: post@lernen-foerdern.de

Bei LERNEN FORDERN kénnt ihr auch Menschen mit
dhnlichen Fragen, Angsten und Sorgen kennenlernen.
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Woérterliste mit Erkldrungen

Account (Konto): Online-Konto, zum Beispiel bei sozialen Medien,
Online-Shops oder Spielen

App - kurz fur application (Anwendung): Programm auf Smart-
phone, Tablet oder PC, mit dem wir schreiben, spielen, arbeiten, ...
Chat, chatten (plaudern, sich unterhalten): ,geschriebenes” Ge-
sprdch am Handy oder PC

Fake News: absichtlich verbreitete falsche Informationen
Fitness-Tracker: tragbares elektronisches Geréat, das Informationen
Uber Fitness und Gesundheit aufzeichnet und auswertet

Follower (Anhdnger): Person, die auf sozialen Netzwerken einer
anderen Person folgt

Hatespeech (Hassrede): Beitrdage, die eine Person oder Gruppe sehr
beleidigen, erniedrigen und/oder bedrohen

In-App-Kauf: Einkauf von digitalen Produkten innerhalb einer App,
zum Beispiel zusdtzliche Fahigkeiten in einem Spiel

Influencer — von influence (beeinflussen): Person, macht in sozia-
len Medien Werbung fiir bestimmte Produkte und verdient so Geld
Podcast: online hérbare Medienbeitrdge wie Interviews, Gespra-
che oder Horspiele als Serie

Post, posten: Online-Beitrag, der zum Beispiel in einem Forum in
den sozialen Medien veréffentlicht wird

Screenshot: Bildschirmfoto, von einem Handy oder PC

Shitstorm (,, Sturm voll Scheie"): viele sehr negative oder beleidigende
Beitrdge kommen wie eine Lawine Uber eine Person oder Firma
Smartwatch (, intelligente” Uhr): kleiner Computer mit verschiede-
nen Apps am Handgelenk

Social Media (,soziale Medien"): Computerprogramme, damit
kommen wir mit anderen in Kontakt und kénnen Nachrichten, Fo-
tos und Videos austauschen

Spam: unerwiinschte Nachricht, oft Werbung oder Belastigung
Tutorial (Gebrauchsanweisung): oft ein Video, es erklart, wie etwas
funktioniert oder gemacht werden kann

Update (Aktualisierung): bringt Apps oder Computerprogramme
auf den neuesten Stand
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LERNEN FORDERN

Informationsbroschiiren , Aktivitat und Teilhabe*

Seit 2009 gibt der LERNEN FORDERN-Bundesverband Informati-
onsbroschiiren in der Reihe , Aktivitit und Teilhabe" heraus.

Bisher sind in dieser Reihe erschienen:

Band 1 (Neuauflage 2014): Familien von Kindern mit

Lernbehinderungen und Entwicklungsverzégerungen
(ISBN: 978-3-943373-03-5)

Band 2 (2010): Auf dem Weg in ein selbstbestimmtes Leben
(ISBN: 978-3-943373-04-2)

Band 3 (2011): Selbstbestimmt den Alltag gestalten
(ISBN: 978-3-943373-01-1)

Band 4 (2012): Aktivitdt und Teilhabe von Anfang an
(ISBN: 978-3-943373-02-8)

Band 5 (2015): Wie Kinder lernen
(ISBN: 978-3-943373-07-3)

Band 6 (2016): Zusammenarbeit mit Experten
(ISBN: 978-3-943373-08-0)

Band 7 (2017): Erwachsen werden
(ISBN: 978-3-943373-10-3)

Band 8 (2018): Resilienz — wie Erwachsene Kinder stark machen kénnen
(ISBN: 978-3-943373-12-7)

Band 9 (2020): Identitat und Selbstbild
(ISBN: 978-3-943373-14-1)
Band 10 (2020): Wege in Arbeit
(ISBN: 978-3-943373-15-8)
Band 11 (2020): Leben mit Lernbehinderung
(ISBN: 978-3-943373-16-5)
Band 12 (2021): Miteinander reden. Grundlagen der Kommunikation
(ISBN: 978-3-943373-17-2)
Band 13 (2021): Mit Kindern den Alltag gestalten
(ISBN: 978-3-943373-18-9)
Band 14 (2021): Lernen und Erinnern
(ISBN: 978-3-943373-19-6)
Band 16 (2022): Risiko FASD — Alkohol in der Schwangerschaft
(ISBN: 978-3-943373-21-9)
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Informationsbroschiire

fur Jugendliche, (junge) Erwachsene,

ihre Angehdrigen, Begleiterinnen und Begleiter

Band 15: Umgang mit Medien — Chancen und Risiken

LERNEN FORDERN

Ein Alltag ohne Medien? Das kénnen sich wohl die wenigsten
von uns vorstellen. Und da wir nicht allein auf einer einsamen
Insel leben, geht das eigentlich gar nicht: Denn wir leben mit
anderen Menschen zusammen. Wir wollen uns mit anderen
Menschen austauschen. Wir wollen miteinander sprechen,
uns Geschichten erzdhlen. Wir wollen neue Informationen
bekommen, etwas Neues lernen. Wir wollen zusammen Spal
haben. Fir all das brauchen wir Medien.

e Aber wie kdnnen wir richtig damit umgehen?

Wie merken wir, dass wir zu viel konsumieren?

Welche Risiken gibt es?

Bin ich vielleicht schon slichtig?

Aber auch: Wobei kénnen mir Medien helfen?

Welche Medien, welche Anwendungen machen mein
Leben leichter?

Mit diesen und weiteren Fragen setzen wir uns in Band 15
unserer Reihe ,, Aktivitat und Teilhabe" auseinander.

Diese Broschiire richtet sich an Jugendliche und junge Er-
wachsene mit Lernbehinderungen — und ihre Familien, Be-
gleiterinnen und Begleiter. Gemeinsam kdnnen sie sich tber-
legen: Wie ist das bei uns? Welche Medien nutzen wir wie?
Ist das gut? Oder ist das gefdhrlich? Was kdnnten wir zusam-
men dndern? ...

ISBN 978-3-943373-20-2
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